Procédure d'installation de SAMBA pour un controleur de domaine avec clients win32

Pour configurer samba il faut éditer le fichier /etc/samba/smb.conf. Voici un exemple de fichier commenté qui permettra la mise en place d'un samba opérationnel. 
N.B : Il est impératif de configurer une zone DNS portant le nom du domaine avant de vouloir configurer samba pour les clients. Sinon ils ne pourront pas résoudre le nom de domaine.

#informations générale du serveur

 [global]
  #définition du nom de domaine

  workgroup = samba.linux
  #définition du nom netbios du domaine

  netbios name = samba

  #niveau de sécurité (laisser user)
  security = USER
  #définition du niveau de mot de passe (laisser 4)
  password level = 4
  #définition du niveau du système lors de l'élection du maitre d'exploration
  os level = 64
  #cryptage des mots de passe (obligatoire pour des clients 2000/XP
  encrypt passwords = Yes
  #peut on visualiser les partages (équivalent à net view)
  browsable = yes
  #les clients ont-ils accès en écriture aux partages. (peux être redéfinit pour chaque partage)
  writable = yes
  #laisser ce paramètre à no...

  locking = no
  #système de fichiers sensible à la casse ?
  case sensitive = no
  #casse par défaut en minuscule / majuscules
  default case = lower
  #préserver la casse sur un fichier ?
  preserve case = yes
  #laisser ce paramètre à no

  short preserve case = no

  ;informations concernant le controle de domaine
  #le serveur est-il maitre de domaine ?

  domain master = yes
  #le serveur est-il maitre d'exploration
  local master = yes
  prefered master = yes

  #autorise l'authentification des clients
  domain logons = yes
  #définition du nom du script d'authentification
  logon script = logon.bat

# ============= Définition des partages ============= 

#partage netlogon

[netlogon]
  #commentaire du partage
  comment = NETLOGON service
  #chemin d'accès du partage
  path = /home/netlogon
  #Vérouillage des droits d'écriture / lecture
  locking = no
  #accès complet à tout le monde (même hors domaine)
  public = no

  #Ecriture possible dans le partage

  writable = no

#partage pour les utilisateurs

[homes]

   #commentaire sur le partage

   comment = Home Directories
  #chemin d'accès, ici %H = repertoire "home" de l'utilisateur
   path = %H
  #mode de fichier linux du partage, ici écriture autorisé à l'utilisateur propriétaire
   create mode = 0600

   directory mode = 0700

   #partage visible en net view

   browseable = no
   #utilisateurs autorisé par son ID... Laisser par défaut
   valid users = %S  

#partage pour les profils itinérants qui sont par défaut.
[profiles]
  #chemin du repertoire
  path = /home/export/profile
  #partage visible en net view ?
  browseable = no
  #écriture possible dans le repertoire ?
  writable = yes
  #Mode linux du repertoire
  create mask = 0700

  directory mask = 0700
##### Fin du fichier de configuration ####

Création des comptes utilisateurs Unix

Comme décrit plus haut pour le contrôleur de domaine classique je vais reprendre la marche à suivre pour ne pas troubler ceux qui sont habitués au partage classique.
Nous allons créer deux comptes utilisateurs Unix : 

$ useradd -g users jmbigard

$ useradd -g users grouchi

Création des répertoires de logons et de profiles

Par défaut le répertoire /home/netlogon n'existe pas, nous allons le créer.

$ mkdir -p /home/netlogon

On poursuit avec le répertoire pour les profiles.

$ mkdir -p /home/export/profile

Création des comptes utilisateurs Samba

Nous créons maintenant les comptes qui seront utilisés par Samba, essayer de reprendre les mots de passes des comptes Unix.

$ smbpasswd -a jmbigard

$ smbpasswd -a grouchi

Création des comptes de machines

Les comptes de machines vont servir à intégrer un poste au domaine. Nous allons créer pour cela un groupe destiné à les recevoir (le groupe postes).

$ groupadd postes

$ useradd -g postes -s /dev/false -d /dev/null station1$

$ useradd -g postes -s /dev/false -d /dev/null station2$

$ smbpasswd -m -a station1$

$ smbpasswd -m -a station2$

Création du compte administrateur de domaine

Comme vous le savez le compte administrateur de domaine est utilisé pour "connecter" une machine à un domaine lorsqu'elle se trouve dans un groupe de travail ou lorsque qu'un poste doit changer de domaine. Le compte qui va faire office d'administrateur de domaine est le compte root.

$ smbpasswd -a root

Pensez à utiliser un autre mot de passe pour le compte root pour des raisons de sécurité. Puis on relance Samba.

$ /etc/init.d/samba restart

On peut vérifier l'état du serveur en utilisant une commande propre à samba ou par intérogation des process.

$ /etc/init.d/samba status

$ ps -eaf | grep smbd

Connection au domaine

Il ne nous reste plus qu'à inclure les station au domaine. Clique droit sur le Poste de travail, propriété, identification réseau, propriété, et indiquer les domaines que l'on vient de créer en utilisant le compte root que l'on a créé en tant que Samba.

Commande : 

Pour démarrer, arrêter, redémarrer et connaitre le status de samba la commande est :

samba start / stop / restart / status

Errata : Pour permettre à un PC Windows XP de se connecter au domaine il faut modifier la valeur d’une clé de registre : 

Mettre la clé suivante à 0 :

HKEY_LOCAL_MACHINE/SYSTEM/CurrentControlSet/Services/Netlogon/Parameters/requiresignorseal

