Anti SPAM :

Configuration d’un système anti spam sous linux :

Postfix :
Il faut tout d’abord installer Postfix et Imap. Je ne reprendrai pas la configuration de postfix dans cette procédure. 

Il faut tout d’abord donner un serveur DNS de blacklist à Postfix en indiquant la commande suivante dans /etc/postfix/main.cf

smtpd_client_restrictions = hash:/etc/postfix/access,reject_rbl_client relays.ordb.or

Ensuite il faut installer Procmail et SpamAssassin.

Procmail :
La configuration de Procmail se fait via le fichier de config /etc/procmailrc

Il faut y indiquer les paramètres suivants : 

# SpamAssassin, exemple de procmailrc

#Définition du chemin de log, à indiquer pour la phase de test

#LOGFILE=/var/log/mail/procmail

#VERBOSE=ON

#Définition du chemin du stockage des mail

PATH=$HOME/bin:/usr/bin:/usr/ucb:/bin:/usr/local/bin

MAILDIR=$HOME

#On envoi uniquement à spamassassin tous les mails supérieur à 256Ko

:0fw

* < 256000

| /usr/bin/spamc -f

#Tous les spam sont envoyés dans le répertoire spam de l’user

:0:

* ^X-Spam-Status: Yes

spam

#fin du code

:0e

{


EXITCODE=$?

}

Spamassassin :
Il faut également configurer le fichier de spamassassin /etc/mail/spamassassin/local.cf

#le sujet du mail doit-il être modifié avec *****spam*****

rewrite_subject 1

#information des headers

#report_header 1

#defang_mime 0

#chemin de la base des whitelist

    auto_whitelist_path        /var/spool/spamassassin/auto-whitelist

    auto_whitelist_file_mode   0666

#score nécessaire à la classification en tant que spam

required_hits 5

#langue de confiance

ok_languages fr 

#langue du rapport

lang fr

#definition d’une whitelist

#whitelist_to confirme@linux-mandrake.com

#definition d’une blacklist

#blacklist_from *@hotmail.com

Conclusion :

Ces quelques paramétrages devrez vous permettre d’être protégés contre les spammeurs. Il faut rappeler également qu’avec n’importe quel client mail on peut encore définir des règles de filtrages individuelles afin de renforcer le système ou de le personnaliser d’avantage.
