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Date d’impression : 17 décembre 2003.

Ce guide fournit une description détaillée de la configuration d’un réseau local utilisant Kerio WinRoute Firewall 5, version 5.1.8. Toute modification additionnelle ou mise-à-jour réservées.

Pour télécharger la dernière version du produit, allez sur http://www.kerio.com/kwf.
Ce guide décrit en détails les étapes nécessaires pour déployer WinRoute sur un réseau. Le réseau pris pour exemple nécessite la plupart des services proposés par Kerio Winroute Firewall 5 :

· Un accès Internet depuis un réseau local ;

· Une protection contre les attaques depuis Internet, 
· Des accès aux services sélectionnés sur le LAN depuis Internet,
· Le contrôle des accès utilisateurs,

· La configuration automatique des clients sur le LAN, etc.

La configuration de ce réseau sera plus explicite au travers du schéma suivant.
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Configuration de l’interface réseau

Interfaces Internet

Les paramètres TCP/IP de l’interface Internet doivent être fixés selon les informations fournies par votre FAI. Dans le cas d’une connexion Dial-UP (modem analogique ou ISDN), vous devez créer la connexion Dial-Up appropriée en utilisant le tutorial « créer une nouvelle connexion » qui se trouve dans le panneau de configuration du réseau.

Vérifiez la connection(en utilisant la commande ping ou en ouvrant un site Web dans l’explorateur).
Sélection d’adresses IP pour le LAN
Les options suivantes peuvent être utilisées pour sélectionner des adresses IP pour votre LAN :

· Soit utiliser des adresses IP publiques. Le FAI va assigner une classe d’IP adéquate et fixer les paramètres de routage.

· Soit utiliser des adresses IP privées et des Translations d’IP (NAT). Nous vous recommandons d’utiliser cette option car elle permet une gestion et une maintenance technique plus aisées.

Les adresses privées sont représentées par des plages IP spéciales qui sont réservées pour les réseaux locaux qui n’appartiennent pas à Internet (réseaux privés). Ces adresses ne doivent pas exister sur Internet (les routeurs Internet sont habituellement paramétrés pour rejeter tous les paquets qui contiennent ces adresses).

Les plages IP suivantes sont réservées pour les réseaux privés :

· 10.x.x.x, masque réseau 255.0.0.0

· 172.16.x.x, masque réseau 255.240.0.0

· 192.168.x.x, masque réseau 255.255.0.0

Attention : n’utilisez pas d’autres adresses IP dans les réseaux privés, sinon certaines pages Web pourraient ne plus être disponibles !

L’adresse 192.168.0.1 (adresse IP privée) avec le masque de réseau 255.255.255.0 est utilisée pour le réseau local dans l’exemple suivant.

Interface LAN

Les paramètres suivants seront fixés dans l’interface LAN :

· Adresse IP – 192.168.1.1
· masque réseau – 255.255.255.0

· passerelle par défaut – aucune passerelle par défaut n’est permise sur cette interface

· serveur DNS – si la connexion Internet est exécutée via une connexion Dial-UP, l’adresse du serveur DNS doit correspondre avec celle de l’adresse IP de l’hôte WinRoute  afin que la numérotation sur demande depuis le pare-feu fonctionne – utiliser l’adresse 192.1368.1.1. Il n’est pas nécessaire de définir l’adresse du serveur DNS sur cette interface si vous utilisez une ligne louée.
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Installation de WinRoute

Lancez le programme d’installation de WinRoute et choisissez l’installation classique.

Installation classique.

Désactivez les services de partage de connexion Internet (Windows Me, 2000, XP) ou de pare-feu de la connexion Internet (Windows XP) s’ils sont détectés par le programme d’installation, sinon WinRoute pourrait ne pas fonctionner correctement.
[image: image3.png]There i sther 1CS (Intermet Connection Sharing) o ICF (Internet Connection Frewal) actve.
I you want to use WinRoute, both I1C5 / ICF must be disabled





Définissez un nom d’utilisateur et un mot de passe qui sera utilisé pour le compte administrateur.
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Redémarrez votre machine quand l’installation est terminée.

Configuration de la politique de trafic
Après le redémarrage, lancez la console d’administration de Kerio (Démarrer / Programmes / Kerio). Connectez vous à l’hôte local (l’ordinateur local) avec le nom d’utilisateur et le mot de passe définis pendant l’installation. Le tutorial d’assignement des règles réseaux va démarrer automatiquement après que vous vous soyez logué pour la première fois. Fixez les paramètres suivants en utilisant le tutorial 
· Type de connexion Internet (Étape 2) – C’est le type d’interface à travers laquelle le pare-feu est connecté à Internet.
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· Interface Internet (Étape 3) – sélectionnez une interface Internet ou la connexion Dial-Up approprié. Fournissez le nom d’utilisateur et le mot de passe pour le compte approprié si le type de connexion sélectionné est une connexion Dial-Up.
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· Règles utilisées pour le trafic sortant (Étape 4) – ces règles permettent l’accès aux services Internet.
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· règles pour le trafic entrant (Étape 5) – par exemple, un mapping sur un serveur SMTP (email).
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Note : Dans cette étape vous pouvez aussi définir un mapping pour d’autres services hôtes tel qu’un serveur FTP.– Définition de règles personnalisées.
· partage de connexion Internet (Étape 6) – la translation d’adresse réseau (NAT) doit être activée si des adresses IP privées seront utilisées dans le LAN.
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Configuration du serveur DHCP
Les méthodes suivantes peuvent être utilisées pour assigner des adresses IP aux hôtes locaux :

· L’adresse IP statique 192.168.1.2 sera assignée au serveur de fichiers / FTP serveur (son adresse IP ne doit pas être changée, sinon le mapping depuis Internet ne fonctionnera pas).

· Une adresse IP statique sera assignée au réseau d’imprimantes par le serveur DHCP (bail DHCP). Les imprimantes réseaux ne peuvent pas avoir des adresses IP dynamiques, sinon elles seront inaccessibles depuis les clients, si l’IP change.
Note : les adresses IP peuvent être assignées aux imprimantes réseaux soit manuellement soit grâce à un serveur DHCP. Si un serveur DHCP est utilisé, l’imprimante réseau est configurée automatiquement et ces adresses sont listées dans la liste du bail DHCP. Si les adresses IP sont assignées manuellement, l’imprimante réseau sera indépendante de la disponibilité du serveur DHCP.
· Des adresses IP dynamiques seront assignées aux stations de travail locales.
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Configuration du serveur DHCP

Rendez vous dans la section Configuration / Serveur DHCP de la console d’administration Kerio. Ouvrez la table des étendues pour créer une étendue IP pour les hôtes auxquels les adresses seront assignées dynamiquement (l’option Ajouter / Scope). Les paramètres suivants doivent être spécifiés pour définir les étendues d’adresses :

· Première adresse – sélectionnez 192.168.1.10 (les adresses 192.168.1.1 à 192.168.1.9 seront réservées pour les serveurs et les imprimantes réseaux)

· Dernière adresse – 192.168.1.254
· Masque réseau – 255.255.255.0

· Passerelle par défaut – l’adresse IP de l’interface du pare-feu qui est connecté au réseau local (192.168.1.1).
Note : la passerelle par défaut spécifie la route par laquelle les paquets du réseau local seront routés vers Internet.
· Le serveur DNS – c’est l’adresse IP de l’interface du pare-feu qui est connecté au réseau local (voir chapitre 1.5)
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Définissez un bail pour les imprimantes réseaux en utilisant l’option Ajouter / Réservation. L’adresse que vous réservez n’a pas nécessairement besoin d’appartenir à l’étendue décrite ci-dessus, cependant, elle doit appartenir au réseau spécifié (dans notre exemple l’adresse 192.168.1.3 est réservée). Vous avez besoin de connaître l’adresse matérielle (MAC adresse) de l’imprimante réseau pour faire la réservation.

Astuce : Ne faites pas la réservation manuellement à moins que vous connaissiez l’adresse matérielle de votre imprimante réseau. Lancez le serveur DHCP et connectez la machine au réseau. Une adresse IP de l’étendue définie précédemment (voir ci-dessus) sera assignée à la imprimante réseau. Notez cette adresse dans la table des baux et utilisez le bouton Reservez… pour ouvrir une boite de dialogue où l’adresse matérielle appropriée sera déjà définie. Insérez l’adresse IP appropriée et cliquez sur le bouton OK. Redémarrez votre imprimante réseau. L’adresse IP appropriée sera assignée à l’imprimante réseau par le serveur DHCP après le redémarrage.
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Notes :

1. N’utilisez pas le serveur DHCP à moins que toutes les étendues et les réservations désirées soient faites ou que vous ayez besoin de déterminer l’Adresse MAC d’un client (voir ci-dessus).

2. Vous pouvez aussi utiliser un autre serveur DHCP pour détecter les réglages de votre matériel réseau automatiquement.
Configuration DNS transitaire
Allez dans Configuration / DNS forwarder pour configurer les serveurs DNS auxquels les requêtes DNS seront envoyées.

· Sélectionnez l’option Requêtes DNS forwarder vers le(s) serveur(s) DNS spécifié(s) et définissez les adresses IP du/des serveur(s) DNS de votre FAI . Les serveurs DNS de votre FAI sont recommandés du fait qu’ils sont facilement accessibles. Demandez à votre FAI de vous fournir les adresses IP appropriées.

· Vous pouvez utiliser l’option Requêtes DNS forwarder pour pointer automatiquement vers un serveur DNS, encore faut il que le fournisseur délivre automatiquement le serveur DNS.
Utilisez le bouton Editer fichier… pour éditer le fichier systéme Host. Dans cette boite de dialogue, spécifiez toutes les adresses IP et les noms d’hôtes des hôtes auxquels les adresses IP ont été assignées manuellement (y compris le pare-feu).
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Création de comptes utilisateurs et de groupes d’utilisateurs

Allez dans la section Utilisateurs et groupes/ Utilisateurs pour créer des comptes d’utilisateurs pour tous les utilisateurs du réseau local.

Si un domaine Windows NT ou Windows 2000 est utilisé dans le domaine local, les comptes d’utilisateurs peuvent être importés et / ou configurés dans ce domaine. Tous les utilisateurs auront un nom d’utilisateur et un mot de passe identique pour accéder aux ressources réseaux.

Les noms de domaine de Windows NT / Windows 2000 doivent être définis dans la section appropriée dans Options avancées / Authentification des utilisateurs.
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Allez dans Utilisateurs et groupes/ Groupes pour créer des groupes d’utilisateurs qui seront utilisés pour contrôler l’accès à Internet des utilisateurs. Répartissez les utilisateurs dans les groupes appropriés
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Groupes d’adresses et bails
Ouvrez la section Définitions / Groupes d’adresses pour créer des groupes d’IP qui seront utilisés pour limiter l’accès aux comptes email. Ce groupe sera composé des adresses 123.23.32.123 et 50.60.70.80 et du réseau entier 195.95.95.128 avec le masque de réseau 255.255.255.248.

Ajouter une adresse IP :
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Ajouter un réseau :
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Note : Le nom doit être identique pour tous les objets ainsi tous les objets seront ajoutés au même groupe.

Groupe d’adresse obtenue :
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Allez dans Definition / times range pour créer un groupe qui verra son accès aux services Internet limité durant les heures de travail (du lundi au vendredi de 8h00 à 16h30, samedi et dimanche de 8h00 à 12h00).

Définition des limites des heures des jours de travail (du lundi au vendredi) :
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Définition des limites des heures pour les week-ends (samedi et dimanche) :
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Notes :

1. Vous pouvez utiliser des groupes de jours prédéfinis (jours de la semaine ou week-end) pour définir les jours concernés en entrée – il n’est pas nécessaire de cocher chaque jour individuellement.

2. Les noms en entrée doivent être les mêmes ainsi un seul bail de temps sera créé.

Voici le bail maximum du temps de travail obtenu :
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Définition des règles Web

Conditions nécessaires

L’accès aux pages Web sera régi par les limitations suivantes :

· Filtrage des publicités contenues dans les pages Web

· L’accès à des pages à contenu érotique/sexuel est refusé

· L’accès aux pages Web offrant des emplois est refusé (seuls les utilisateurs appartenant au département des ressources humaines sont autorisés à accéder à ces pages.

· Une identification de l’utilisateur sera nécessaire avant que l’accès à Internet soit autorisé (de cette manière vous pouvez contrôler quelles pages sont ouvertes par chaque utilisateur).

Règles HTTP prédéfinies

Les règles basiques HTTP suivantes sont déjà prédéfinies et disponibles dans la table des règles URL dans Configuration / Filtrage du contenu / Politique HTTP :
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Supprimer les publicités et les bannières publicitaires. Filtrage des publicités et des bannières publicitaires. Comme prévu par cette règle, tous les objets correspondants avec les groupes d’URL prédéfinis dans Pub/Bannières seront supprimés. Cochez cette règle pour l’activer.

Note : Il peut arriver qu’une page qui ne représente en aucune façon une publicité soit supprimée. Si c’est le cas, supprimer l’objet approprié (celui qui cause le problème) dans le groupe Pub/Bannières ou ajouter une règle exceptionnelle pour les pages particulières (nous vous recommandons d’utiliser la seconde méthode).

Refuser les sites classés dans les catégories Cobion. Cette règle empêche l’accès aux sites Web correspondant aux catégories du système de filtre Cobion Orange Utilisez le bouton Sélectionnez classement pour sélectionner les catégories qui seront les premières bloquées.

Sélectionnez les catégories appropriées dans la section Pornographie pour refuser l’accès aux pages au contenu érotique/sexuel. 
[image: image24.png]9/5et Cobion Categories [21x]

Cotegoy
Ciiminal Activies
Diugs.
Ertertainmert / Culure
Esreme
Finance / Investment
Games / Gambling
Infamatian / Communication
"
Job Search
Liestle
Medicine
Ordeiing
Fomogiaphy / Nudty

M Erotic / Sex

B Pomogiaphy

B swinwear / Lingerie
Private Homepages
Society / Education / Religion
Vehicles / Transportaian
Weapons





Notes :

1. La licence basique de WinRoute ne fournit pas le système de filtre Cobion Orange (une version spéciale de licence doit être achetée). Cependant, ce système est disponible dans la version d’essai de WinRoute.

2. Le systéme de filtre Cobion Orange inclus dans WinRoute doit se synchroniser avec les serveurs de base de données. Cela signifie que la politique de trafic doit activer l’accès au service COFS (6000/TCP) depuis le pare-feu. Les règles de trafic créées par le tutorial autorise tout le trafic depuis le pare-feu vers Internet – il n’est pas nécessaire de définir une nouvelle règle.
3. Vous pouvez définir de multiples règles URL qui seront utilisées dans le classement du système de filtre Cobion Orange. De multiples catégories peuvent être utilisées pour chaque règle.

4. Nous vous recommandons d’activer les options « non bloquées » dans les règles qui utilisent le classement du système de filtre Cobion Orange comme une page qui pourrait être classée incorrectement et l’information utile pourrait être bloquée sous certaines conditions. Toutes les requêtes non bloquées sont notées dans le Filtre log – ici vous pouvez contrôler si les requêtes non bloquées l’étaient de manière appropriée ou non.

Authentifier tous les utilisateurs. Cette option exigera l’authentification de tous les utilisateurs qui essaient d’accéder à des pages Web (et elle permettra aux utilisateurs authentifiés d’accéder aux pages). Ainsi, on n’accède pas anonymement à Internet et vous pouvez facilement contrôler l’activité sur le réseau de chaque utilisateur (le Web et les registres HTTP).

Note : vous pouvez définir le message qui s’affichera quand une tentative de connexion à une page prohibée est détectée dans la table avancée (règles URL).

Création de règles URL personnalisées

Des règles qui seront utilisées pour certains utilisateurs ou certains groupes d’utilisateurs peuvent être ajoutées à la suite de la règle qui nécessite l’authentification de tous les utilisateurs.

Vous pouvez ajouter une règle qui permettra à tous les utilisateurs appartenant au groupe Département des Ressources Humaines d’accéder aux pages contenant des offres d’emploi.
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Une règle refusant à tous les utilisateurs d’accéder à des pages contenant des offres d’emploi doit être ajoutée avant la règle précédente
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Notes : dans les 2 règles mentionnées ci-dessus seulement la catégorie recherche d’emploi est sélectionnée.
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Configuration du cache HTTP

Le cache accélère l’accès répété à des mêmes pages Web, réduisant ainsi le trafic Internet. Le cache peut être activé depuis les options Activer le cache sur proxy . Fixez le cache à la taille désirée en prenant soin à vérifier l’espace du disque dur. La valeur 1 GB (1024 MB) est fixée par défaut, la valeur maximale est 2 GB (2048 MB).

Configuration des règles FTP

Conditions nécessaires

L’utilisation du FTP sera restreint par les limitations suivantes

· La transmission de fichiers musicaux au format MP3 sera refusée
· La transmission de fichier vidéo (*.AVI) sera refusée pendant les heures de travail

· L’upload (stockage de fichier sur les serveurs FPT) sera refusé – protection des informations importantes des compagnies.

Règles FTP prédéfinies

Allez dans Configuration / Filtrage du contenu / Politique FTP pour régler les limitations du FTP. Les règles suivantes sont des règles prédéfinies et peuvent être utilisées pour toutes les limitations désirées.
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Interdire les fichiers *.mpg, *.mp3 et *.mpeg. Cette option refuse la transmission des fichiers sonores des formats listés. Cette règle est déjà disponible et peut être activée facilement.

Interdire les fichiers *.avi. Cette règle refusera la transmission de fichiers vidéo. Activez cette règle, utilisez le bouton Editer pour ouvrir la boite de dialogue appropriée et définissez les bails de temps de travail dans la table (avancée) prévue à cet effet..
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Interdire l’upload. Interdit le stockage de données sur les serveurs FTP – cette règle est déjà définie et il vous appartient de l’activer si vous avez l’intention de l’utiliser.
Configuration de l’analyse antivirus

Tout antivirus externe supporté que vous voulez utiliser doit être installé antérieurement. L’antivirus McAfee est intégré à WinRoute et vous aurez besoin d’une licence spécifique pour le lancer.

Sélectionnez l’antivirus approprié dans Configuration / Filtrage du contenu / Antivirus et choisissez les types de fichiers qui seront analysés. Tous les exécutables et les fichiers Microsoft Office sont scannés par défaut.
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Activer l’accès aux services depuis Internet

Allez dans Configuration / Politique du trafic pour ajouter des règles pour les services qui seront disponibles depuis Internet.

· Accès à d’autres services de serveur mail – permis depuis certaines adresses IP seulement
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Notes :

1. Cette règle permet l’accès à des services POP3 et IMAP en versions cryptées et non cryptées – le client peut sélectionner le ou les services qu’il utilisera.

2. Basé sur cet exemple, le service SMTP était mappé par les règles de trafic du tutorial – la règle appropriée existe déjà.

3. L’accès au service SMTP ne doit pas être limité à certaines adresses IP puisque n’importe qui est autorisé à envoyer un email sur le domaine local.

· Mapping du serveur FTP local
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Notes : les règles sont traitées de haut en bas. Une fois qu’une règle est posée, il n’y aura pas de traitement plus loin des règles de filtre. Par conséquent, toutes les règles de permission doivent être définies préalablement aux règles d’interdiction.

Configuration des hôtes LAN

Les paramètres TCP/IP pour les hôtes qui sont utilisés comme serveurs de fichiers et comme serveurs FTP doivent être configurés manuellement (leur adresse IP ne doit pas changer) :

· Adresse IP – nous utiliserons l’adresse 192.168.1.2 
· Passerelle par défaut, serveur DNS – utilisez l’adresse IP de l’interface du pare-feu approprié (192.168.1.1)
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Fixer la configuration automatique (en utilisant DHCP) à toutes les stations de travail (elle est fixée par défaut sur la plupart des systèmes d’exploitation).
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